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МОДУЛЬ РАБОТЫ С ФАЙЛАМИ
Модуль работы с файлами позволяет пользователю с использованием механизма drag-and-drop (copy-and-paste) присоединить необходимые файлы к карточке документа. При необходимости редактирования файла(-ов), присоединенных к карточке документа с использованием Модуля работы с файлами, пользователь может просто открыть файл из карточки, отредактировать и сохранить, при этом изменения автоматически сохранятся в файле, присоединенной к карточке. 

Механизм WEBDAV (Web Distributed Authoring and Versioning) – это набор расширений к протоколу HTTP, обеспечивающий совместную среду для пользователей, которая позволяет им скачивать, упорядочивать и редактировать файлы, хранящиеся на Web-сервере.

WEBDAV обеспечивает такие возможности, как создание, переименование, копирование, удаление файлов, а также поддерживает мета – данные файла (более подробная информация о файле – заголовок, тема, автор, и т.д).
Решения по структуре системы, подсистем.

Модуль работы с файлами, расширяющий возможности работы с присоединенными  файлами (например, в карточке документов), является серверной компонентой, не требующей установки каких-либо дополнительных программных средств на рабочую станцию пользователя.
Модуль работы с файлами реализует возможность размещения файлов в карточку документа (объекта) с использованием механизмов drag-and-drop и copy-and-paste при работе пользователя в окне броузера MS Internet Explorer v.5.0 или выше.

Модуль работы с файлами представляет собой:

· Дополнительный атрибут (поле), добавляемый в карточку документа. Атрибут обеспечивает возможность отображения папки с присоединенными к документу файлами, а так же возможность копирования файлов сразу на сервер, редактирования их  «по месту» (см. Рис. 1). 

· Java-код, обеспечивающий представление присоединенных файлов в карточке.

· Настройки файловой системы сервера – папка, в которую фактически будут размещаться файлы.

· Настройки используемого веб-сервера, обеспечивающие доступ из портального приложения к папке (хранилищу файлов) с использованием протокола WebDav.
· Настройка свойств броузера.
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Рис. 1. Карточка документа с дополнительным атрибутом «Файлы документа».

1.1. Дополнительный атрибут

Атрибут добавляется к существующему или вновь создаваемому классу, реализующему карточку документа, на базе которого создается справочник документов.

Создаваемый атрибут имеет тип «Текст».

1.2. Java-код

Для созданного атрибута создается Java-код (хендлер), обеспечивающий представление файлов, прикрепляемых к карточке, в карточке. 
Например, если этот атрибут находится в классе SD_Doc и атрибут называется files, создается файл WEB-INF/cms/templates/default/actions/pubobj/handlers/sd_doc/files.jsp со следующим текстом 
<jsp:include page=”../webdav.jsp”/>

1.3. Настройка файловой системы
В файловой системе создается папка, которая будет использоваться как хранилище этих присоединенных файлов. 

1.4. Настройка  web – сервера
1.4.1. В случае использования MS IIS  для папки-хранилища создается виртуальная директория с правом на запись.

1.4.2. В случае использования ПО Apache Server устанавливается модуль mod_webdav.
1.4.3. В случае использования ПО Tomcat Server настройки выполняются следующим образом: 
· Создать в выбранной папке подпапку WEB-INF и поместить в нее файл web.xml (см. раздел 1.8) 
· Подключить получившееся веб-приложение к Tomcat (пример файла webdav.xml конфигурации приведен в разделе 1.9).
1.4.4. В файле sx-config.xml выполняются настройки 2х параметров в секции sx-properties: 
                <!-- Document attachments -->

                <!-- Folder in file system to store attachments -->

                <property name="docAttachmentsDir" value="D:/tomcat-5.0/webapps/webdav/"/>

                <!-- URL to WebDAV folder -->

                <property name="docAttachmentsUrl" value="http://localhost:8080/webdav/"/>
В <servlet-mapping> и docAttachmentsUrl  указывается одна и та же папка.

Если docAttachmentsUrl указана не полная ссылка (как в примере выше), то полная ссылка к этой папке вычисляется как BaseURL+ docAttachmentsUrl.
1.5. Настройка броузера 
Для того, чтобы механизм WebDav корректно функционировал, необходимо установить следующие настройки web – броузера:

1. Разрешить в настройках безопасности интернет броузера следующие функции: запуск программ в IFRAME (см. Рис. 2), “Binary and script behaviours” (см. Рис. 3), перетаскивать и копировать файлы (см. Рис. 4).
[image: image2.png]security Settings . £ 1

Sefinge:

O proma =
&) instatation ot desttop tams |

O oisae

O ertie

 proma

Bl o e fes nan P
O Dissbe
© enatie
O promt

&) Navigete sub-ames across itersr domans )
O D
© enatie
O promt

& Sotvarcrramesens _»f‘

‘

[-Reset custom seftings

Resettor [wedum <] Resst

Cancel





Рис. 2. Установка опции “Launching programs and files in an IFRAME”
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Рис. 3. Установка опции “Enable binary and script behaviours”
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Рис. 4. Установка опции “Enable drag and drop or copy and paste files”
Также необходимо добавить сайт в каталог “trusted sites” (internet options\security\trusted sites), см. Рис. 5. 
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Рис. 5. Добавление сайта в список “Trusted sites”.
1.6. Настройки окружения
Если на компьютере пользователя не установлен Microsoft Office, либо если уcтановлен MSOffice 2000 или более старая версия, то требуется установить пакет обновлений компании Microsoft:
http://www.microsoft.com/downloads/details.aspx?FamilyID=17c36612-632e-4c04-9382-987622ed1d64&displaylang=ru3. 
1.7. Организация безопасности

В системе реализована возможность включения проверки подсистемы безопасности. Безопасность на операции с присоединенными файлами проверяется на основе прав доступа к объекту, к которому они присоединены.  Результатом является возможность открытия в броузере и редактирования файлов только зарегистрировавшись в системе и при условии достаточных прав доступа для работы с объектом (карточкой документа).
1.8. Описание xml-файла WEB.XML
 <?xml version="1.0" encoding="UTF-8"?>
<web-app>

<filter>


<filter-name>SystemAccessFilter</filter-name>


<filter-class>sx.sec.SystemAccessFilter</filter-class>

</filter>

<filter-mapping>


<filter-name>SystemAccessFilter</filter-name>


<url-pattern>*.htm</url-pattern>

</filter-mapping>

<filter-mapping>


<filter-name>SystemAccessFilter</filter-name>


<url-pattern>*.sx</url-pattern>

</filter-mapping>

<listener>


<listener-class>sx.common.SXSessionListener</listener-class>

</listener>

<servlet>


<servlet-name>AdminServlet</servlet-name>


<servlet-class>sx.admin.AdmServlet</servlet-class>


<load-on-startup>2</load-on-startup>

</servlet>
- <servlet>


<servlet-name>CmsServlet</servlet-name>


<servlet-class>sx.cms.CmsServlet</servlet-class>


<load-on-startup>1</load-on-startup>

</servlet>

<!-- 

Servlet to access document attachments

Params:

root - root directory. If empty or not set - used docAttachmentsDir from sx-config.xml

allowAnonymous - do check access to attachmets. Default - false

allowMakeDir - allow make subdirectories in attachments. Default - false

listings - allow listings. If false - you coulg access file only by direct link. Default - true

readonly - allow modify (create, change files and dirs). Default - true.

debug - debug level. If > 1000 you can see info about each request.

  -->

<servlet>


<servlet-name>AttachServlet</servlet-name>


<servlet-class>sx.webdav.SXAttachServlet</servlet-class>


<load-on-startup>3</load-on-startup>


<init-param>



<param-name>root</param-name>



<param-value/>


</init-param>


<init-param>



<param-name>allowAnonymous</param-name>



<param-value>false</param-value>


</init-param>


<init-param>



<param-name>allowMakeDir</param-name>



<param-value>false</param-value>


</init-param>


<init-param>



<param-name>listings</param-name>



<param-value>true</param-value>


</init-param>


<init-param>



<param-name>readonly</param-name>



<param-value>false</param-value>


</init-param>


<init-param>



<param-name>debug</param-name>



<param-value>0</param-value>


</init-param>

</servlet>

<servlet-mapping>


<servlet-name>AttachServlet</servlet-name>


<url-pattern>/_attach/*</url-pattern>

</servlet-mapping>

<servlet-mapping>


<servlet-name>CmsServlet</servlet-name>


<url-pattern>*.htm</url-pattern>

</servlet-mapping>

<servlet-mapping>


<servlet-name>AdminServlet</servlet-name>


<url-pattern>*.sx</url-pattern>

</servlet-mapping>

<session-config>


<session-timeout>30</session-timeout>

</session-config>

<mime-mapping>


<extension>xml</extension>


<mime-type>text/xml</mime-type>

</mime-mapping>

<mime-mapping>


<extension>xls</extension>


<mime-type>application/qqq</mime-type>

</mime-mapping>

<welcome-file-list>


<welcome-file>index.htm</welcome-file>


<welcome-file>index.html</welcome-file>


<welcome-file>index.jsp</welcome-file>

</welcome-file-list>

<error-page>


<error-code>404</error-code>


<location>/error404.htm</location>

</error-page>

<taglib>


<taglib-uri>/tags/c</taglib-uri>


<taglib-location>/WEB-INF/c.tld</taglib-location>

</taglib>

<taglib>


<taglib-uri>/tags/c-rt</taglib-uri>


<taglib-location>/WEB-INF/c-rt.tld</taglib-location>

</taglib>

<taglib>


<taglib-uri>/tags/fmt</taglib-uri>


<taglib-location>/WEB-INF/fmt.tld</taglib-location>

</taglib>

<taglib>


<taglib-uri>/tags/sql</taglib-uri>


<taglib-location>/WEB-INF/sql.tld</taglib-location>

</taglib>

<taglib>


<taglib-uri>/tags/struts-bean</taglib-uri>


<taglib-location>/WEB-INF/struts-bean.tld</taglib-location>

</taglib>

<taglib>


<taglib-uri>/tags/struts-html</taglib-uri>


<taglib-location>/WEB-INF/struts-html.tld</taglib-location>

</taglib>

<taglib>


<taglib-uri>/tags/struts-logic</taglib-uri>


<taglib-location>/WEB-INF/struts-logic.tld</taglib-location>

</taglib>

<taglib>


<taglib-uri>/tags/sx-cms</taglib-uri>


<taglib-location>/WEB-INF/sx-cms.tld</taglib-location>

</taglib>

<taglib>


<taglib-uri>/tags/x</taglib-uri>


<taglib-location>/WEB-INF/x.tld</taglib-location>

</taglib>
</web-app>
1.9. Описание xml-файла WEBDAV.XML
<?xml version="1.0" encoding="utf-8" ?> 

- <Context docBase="your\folder\path" path="/webdav" debug="10">
- <!-- 
 here may be your logger 
  --> [image: image6.png]



  <Logger className="org.apache.catalina.logger.FileLogger" prefix="localhost_webdav." suffix=".txt" timestamp="true" /> 

- <!-- 
 Uncomment this Valve to limit access to the Admin app to localhost

   for obvious security reasons. Allow may be a comma-separated list of

   hosts (or even regular expressions).

  <Valve className="org.apache.catalina.valves.RemoteAddrValve"

    allow="127.0.0.1"/>

  --> [image: image7.png]



  </Context>
1.10. Пользовательский интерфейс для работы с механизмом прикрепления файлов 

Пользователю предоставлена возможность использовать механизм прикрепления файлов WEBDAV к объектам SiTex при работе, например, с карточками документов.

Сначала в консоли управления в папке, где отображаются документы, создается объект стандартными средствами – нажатием на кнопку создания объекта в панели инструментов.
На экране отображается форма создания карточки документа:
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Рис. 6. Создание карточки документа
В карточке заполняются основные поля (заголовок, тип документа, номер и дата утверждения), после чего следует нажать на кнопку «Сохранить».

В форме редактирования созданной карточки документа можно присоединить к документу файлы, «перетащив» их с рабочего стола или из окна навигатора Windows. 
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Рис. 7. Отображение прикрепленных файлов в форме редактирования карточки документа
Прикрепленные файлы будут отображаться в форме редактирования карточки документа в поле «Файлы» в виде иконок. При публикации карточки документа на портале данные файлы можно будет загрузить в память или открыть для просмотра, нажав на ссылку Download.
