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Требования к серверу
Минимальные требования к характеристикам сервера базы данных:
· процессор с тактовой частотой не ниже 1,8 ГГц;
· объем оперативной памяти – 2 Гб;
· объем HDD – 200 Гб (требования могут быть увеличены в зависимости от проекта).
Минимальные требования к характеристикам сервера приложений:
· процессор с тактовой частотой не ниже 1,8 ГГц;
· объем оперативной памяти – 2 Гб;
· объем HDD – 100 Гб (требования могут быть увеличены в зависимости от проекта).
Если роль сервера базы данных и сервера приложений исполняет одно устройство, то его характеристики должны быть не ниже следующих:
· процессор с тактовой частотой не ниже 1,8 ГГц;
· объем оперативной памяти – 2 Гб;
· объем HDD – 300 Гб (требования могут быть увеличены в зависимости от проекта).

Требования к клиенту
Минимальные требования к компьютеру клиентской части:
· процессор с тактовой частотой не ниже 1,8 ГГц;
· объем оперативной памяти – 2 Гб.
Если в качестве клиентского приложения используется сторонняя система, то технические характеристики компьютера клиентской части обуславливаются ее требованиями.

Требования к программному обеспечению
Для функционирования серверной части необходимо следующее программное обеспечение:
· операционная система – Windows 2008 Server или *NIX;
· веб-сервер – Apache Web Server или Microsoft Internet Information Server;
· СУБД – MS SQL Server 2000, Oracle 9.х или MySQL;
· JDBC драйвер;
· J2EE-совместимый сервер Web-приложений, например, Apache Tomcat версии не ниже 6.х;
· комплект разработчика – Java Development Kit 1.6 и выше.
2. Для функционирования клиентской части необходимо следующее программное обеспечение:
· операционная система семейства Windows или *NIX;
· клиентское приложение – веб-браузер MS Internet Explorer, Firefox или Chrome.
Необходимые программы и компоненты
Для успешной установки и запуска приложения, должны быть установлены:  
1. Операционная система семейства Linux;
2. Сервер баз данных Postgre SQL;
3. Веб сервер ApacheTomcat;
4. Java Development Kit.

Последовательность установки
Придерживайтесь следующей последовательности установки приложений: 
1. Назначение прав для пользователя, под которым будет проводится установка и настройка;
2. Установка и настройка Java Development Kit;
3. Установка и настройка сервера приложений Apache Tomcat;
4. Установка и настройка сервера баз данных Postgre SQL;
5. Установка и настройка SiTex МФЦ.

Состав дистрибутива
В состав дистрибутива входят файлы db.bck — база данных, файлы скриптов для базы данных и Sitex.zip — дистрибутив SiTex.


Установка и настройка общесистемного ПО
Назначение прав пользователя
1. Для назначения прав пользователя, под логином которого будет проводиться установка и настройка ПО, необходимо отредактировать файл /etc/sudoers, добавив в него строку
	user ALL=(ALL) ALL


2. После внесения изменений в файл, выполните вход в систему под логином пользователя, который будет использоваться для установки и настройки.

Установка и настройка Java
1. Скачайте дистрибутив Java Development Kit не ниже 6 версии с официального сайта разработчика: https://www.oracle.com/java/technologies/javase-downloads.html
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	Важно: 
Для скачивания необходимо иметь учетную запись на сайте www.oracle.com



2. Запустите установочный файл, и следуя инструкциям, проведите установку системы.
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	Пример установки: 
В качестве каталога установки java выберем /var. В файл /home/user/.bash_profile добавляем строки:

	
	export JAVA_HOME=/var/jdk1.6.0_45/
export JRE_HOME=/var/jdk1.6.0_45/jre
export PATH=$PATH:/var/jdk1.6.0_45/bin:/var/jdk1.6.0_45/jre/bin

	
	Проверяем работоспособность командой java -version



Установка и настройка сервера приложений Apache Tomcat
1. Скачайте дистрибутив Tomсat версии не ниже 7 с официального сайта разработчика: http://archive.apache.org/dist/tomcat/. С описанием функциональности доступных версий Apache Tomcat можно ознакомиться на странице http://tomcat.apache.org/whichversion.html.
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	Пример установки: 
Скачаем файл дистрибутива http://apache-mirror.rbc.ru/pub/apache/tomcat/tomcat-7/v7.0.67/bin/apache-tomcat-7.0.67.zip
Распакуем его содержимое в /var
В файл /home/user/.bash_profile добавляем строку:

	
	export CATALINA_HOME=/var/apache-tomcat-7.0.67

	
	Даем права на запуск для файлов *.sh в папке /var/apache-tomcat-7.0.67/bin. Для этого поменяем владельца папки /var/apache-tomcat-7.0.67:

	
	chown -R user:user ./apache-tomcat-7.0.67


2. Запустите Tomcat с помощью командного файла var/apache-tomcat-7.0.67/bin startup.sh
3. Для проверки корректного функционирования Apache Tomcat перейдите по адресу http://localhost:8080, где 8080 — порт, указанный при установке Tomcat. В случае корректной работы веб-сервера в окне браузера будет доступна домашняя страница Apache Tomcat:
[image: http://wideskills.com/sites/default/files/subjects/JSP%20Tutorial/02/image9.png]

Изменение порта подключения Apache Tomcat
1. Чтобы изменить порт веб-сервера, нужно откорректировать файл его конфигурации. Для этого в файле c:\Tomcat\conf\server.xml измените параметр Connector port="8080" на необходимое значение, например, Connector port="80".
2. Сохраните изменения и перезапустите сервер, чтобы изменения вступили в силу. 

Установка и настройка сервера баз данных Postgre SQL
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	Важно: 
Установка и настройка сервера баз данных Postgre SQL будет показана на примере ОС AltLinux 7.
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	Пример установки: 
Для установки Postgre SQL в консоли введем следующие команды:

	
	sudo apt-get install postgresql9.5
sudo apt-get install postgresql9.5-server
sudo apt-get install postgresql9.5-contrib

	
	Для инициализации первоначальных баз данных выполним команду: :

	
	sudo /etc/init.d/postgresql initdb

	
	Для запуска сервиса выполним команду:

	
	sudo service postgresql start

	
	Войдем в консоль postgresql и создадим пользователя tomcat. Для входа в консоль выполним команду:

	
	sudo -u postgres psql

	
	Чтобы создать пользователя, выполним команду (в конце команды обязательно должен быть символ “;”):

	
	CREATE USER tomcat WITH password '12345678'

	
	После выполнения команды в консоли должно появиться сообщение: 

	
	CREATE ROLE

	
	Для выхода из консоли наберем \q и нажмем клавишу Enter.





Установка и настройка SiTex МФЦ
Для установки и настройки Sitex МФЦ необходимо выполнить следующие действия:
1. распаковать дистрибутив подсистемы;
2. восстановить БД подсистемы из резервной копии;
3. изменить настройки Apache Tomcat;
4. изменить настройки подсистемы;
5. проверить работоспособность подсистемы.

Распаковка дистрибутива
1. Удалите содержимое папки /var/apache-tomcat-7.0.67/webapps/ROOT
2. Распакуйте дистрибутив в папку /var/apache-tomcat-7.0.67/webapps/ROOT

Восстановление базы данных
1. Для того, чтобы восстановить базу данных из резервной копии, войдите в консоль postgresql:
	sudo -u postgres psql


2. Создайте пустую базу данных, выполнив команду:
	CREATE DATABASE tmp_crsmev_pgu WITH ENCODING='UTF8' CONNECTION LIMIT=-1;

	Если база была создана, в консоли появится сообщение: 

	CREATE DATABASE


3. Чтобы дать права пользователю tomcat на свежесозданную базу данных, выполните команду: 
	GRANT ALL privileges ON DATABASE tmp_crsmev_ppu TO tomcat;

	В консоли должно появиться сообщение:  

	GRANT


4. Выйдите из консоли postgresql, набрав \q и затем нажав клавишу Enter.
5. Для выполнения скрипта из файла db_new_1.txt выполните команду (предполагается, что файл скрипта находится в папке /home/user):
	sudo psql –U postgres tmp_crsmev_ppu < /home/user/db_new_1.txt


6. Для восстановления базы данных из резервной копии crsmev_pgu.backup выполните команду (предполагается, что файл резервной копии находится в папке /home/user):
	sudo pg_restore –U postgres –v –d tmp_crsmev_ppu /home/user/crsmev_ppu.backup


7. Для выполнения скрипта из файла db_new_2.txt выполните команду (предполагается, что файл скрипта находится в папке /home/user):
	sudo psql –U postgres tmp_crsmev_ppu < /home/user/db_new_2.txt


8. Выйдите из консоли, набрав \q и нажав клавишу Enter.

Изменение настроек Apache Tomcat
1. Откройте файл /var/apache-tomcat-7.0.67/conf/server.xml и отредактируйте группу параметров host следующем образом:
	<Host name="localhost"  appBase="webapps"
unpackWARs="true" autoDeploy="true"
xmlValidation="false" xmlNamespaceAware="false">
<Context docBase="/var/apache-tomcat-7.0.67/webapps/ROOT" path="/" debug="10">
<Manager pathname="/"/>
<Parametr name="configFile" value="sx-config.xml"/>
<Parametr name="listenerFile" value="sx-listener.xml" />
<Parametr name="dbCode" value="pgsql" />
<Parametr name="dbServerHost" value="localhost" />
<Parametr name="dbName" value="tmp_crsmev_ppu" />
<Parametr name="dbLogin" value="tomcat" />
<Parametr name="dbPassword" value="12345678" />
<Parametr name="licencePath" value="/var/apache-tomcat-7.0.67/webapps/ROOT/licence/" />
</Context>


2. Сохраните внесенные изменения.

Внесение изменений в настройки
1. Перейдите к редактированию файла 
/var/apache-tomcat-7.0.67/webapps/ROOT/WEB-INF/sx-config.xml.
Чтобы изменить параметры подключения к серверу баз данных, отредактируйте секцию database конфигурационного файла, например:
	<database name="pgsql"
driver="org.postgresql.Driver"
url="jdbc:postgresql://127.0.0.1/tmp_crsmev_ppu?socketTimeout=60&amp;
loginTimeout=60&amp;connectTimeout=60&amp;tcpKeepAlive=true"
username="tomcat"
password="12345678"
maxActive="100"
testWhileIdle="true"
testOnBorrow="false"
validationQuery="select 1"
minEvictableIdleTimeMillis="600000"
timeBetweenEvictionRunsMillis="20000"
maxWait="21000"
defaultTransactionIsolation="1"
stackTrace="true"
caseInsensitive="true"/>


2. Затем отредактируйте секцию datastore:
	<datastore name="default" type="sitex2" initOnStartup="true">
<!-- Database name from 'database' section -->
<property name="database" value="pgsql"/>


3. Также отредактируйте секцию sx-properties:
	<property name="licencePath" value="${sitexRoot}/licence"/>



Проверка работоспособности SiTex МФЦ
1. Убедитесь, что сервис PostgreSQL запущен.
2. Убедитесь, что сервер приложений Tomcat запущен.
3. Используя любой интернет-браузер, перейдите по адресу: http://localhost:8090, где 8090 — порт, указанный при установке Tomcat. В окне браузера должна открыться страница подсистемы. 
4. Введите логин и пароль и войдите в консоль МФЦ: 
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If you're seeing this, you've successfully installed Tomcat. Congratulations!

Recommended Reading:

Server Status
Security Considerations HOW-TO —
Manager Application HOW-TO
Clustering/Session Replication HOW-TO joattasacer

m

Developer Quick Start

Tomcat Setup Realms & AAA Examples
Eirst Web Application JDBC DataSources

Managing Tomcat

For security, access to the manager webapp is
restricted. Users are defined in:

Getting Help
FAQ and Mailing Lists
The following mailing lists are available:

SCATALINA_HOME/conf/tomcat-users. ot ,
Important announcements, releases, security
‘vulnerability notifications. (Low volume).

Find additional important configuration
information in

In Tomcat 7.0 access to the manager
‘application is spit between different users.
Read more_

users@tomeat apache org
SCATALTNA_HOME/RUNNING. txt i

Release Notes

e Tomeat 7.0 Bug Datavase
Migration Guide Tomeat 70 JavaDocs
Security Notices Tomeat 7.0 SVN Repository

taglibs-user@tomeat apache ora
User support and discussion for Apache Taglibs

Developers may be interested in:

dev@tomeat apache org
Development maiing lst, including commit
messages
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